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假釣魚連結「綠界科技/訂單成立通知」 

警方揭秘新型第三方支付詐騙手法 

隨著行動支付與二手拍賣盛行，詐騙集團近期將黑手伸向臺灣知

名第三方支付平台「綠界科技（ECPay）」，綠界科技本身為合法經營

之金流代收付平台，並非詐騙組織，但近期常遭詐騙集團冒名，利用

民眾對平台信譽的信任進行新型態詐騙。 

近期有大量民眾收到冒充第三方支付龍頭「綠界科技（ECPay）

」的簡訊與電子郵件，聲稱「訂單已成立」，並列出價值新台幣 

28,500 元的「Apple iPhone 17 薰衣草紫色（256G）」購買明細。刑

事局證實，此為詐騙集團利用民眾恐慌心理設計的「幽靈訂單」釣魚

手法，企圖竊取民眾銀行個資與信用卡資料；一旦點擊訊息中附帶的

「查詢最新訂單進度」假連結，將會被引導至偽造的綠界科技網頁，

要求輸入姓名、身分證字號、信用卡號及手機驗證碼。隨後，詐騙集

團便會直接進行線上盜刷，或由假冒的「銀行客服」致電誘導操作 

ATM 轉帳。 

刑事警察局呼籲，綠界科技是「第三方支付代收平台」，不會自

己販售 Apple 手機。就算是正常交易，通知也應該是由「您購物的



實際電商網站」發出，而不是綠界直接發信說您向它提交訂單。目前

該網站已遭封鎖，未來刑事局將加強網路巡查並下架。遇到這畫面，

請做這 3件事直接關網頁： 

1.核對商品真實性： 收到不明的高額帳單或未上市商品通知，切勿

第一時間驚慌。請先冷靜回想自身購物紀錄。 

2.切勿點擊簡訊連結： 絕對不要點擊簡訊或郵件內附帶的任何不明

網址（URL）。若擔心信用卡遭盜刷，請務必撥打信用卡背面之銀行官

方電話查證。 

3.善用官方防詐工具： 民眾可加入「綠界科技官方 LINE@」，利用內

建的【網址偽冒查驗】功能即時分辨網址真偽。 

若不幸已輸入信用卡資訊，請立即致電發卡銀行進行掛失、限額停卡

或換卡，以防遭歹徒盜刷。 

有任何疑慮，請立即撥打 165 反詐騙諮詢專線或撥打 110 報案，因

應詐騙手法快速演變，此外，於「165打詐儀錶板」導入 AI 智能客

服小幫手，整合防詐資料庫提供即時互動諮詢，可依民眾描述情境辨

識詐騙風險提供具體處置建議；另也具備涉詐網址即時查詢功能，可

判斷網站是否具詐騙風險，民眾可多多使用，避免遭詐。 

https://165.npa.gov.tw/


 


