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「幫忙投票」是釣魚陷阱！ 刑事局源頭防堵 

LINE 盜用月均降逾 9 成 

近日媒體報導，不少民眾收到親友透過LINE傳來的「幫忙投票」、

「替孩子按讚」等訊息，往往出於一片好意、順手點選連結，卻在不

知不覺間，讓帳號遭到盜用，甚至被不肖人士冒名向其他好友借款

詐財。刑事局表示，這類案件之所以仍會持續發生，正是因為詐欺集

團看準民眾善良、熱心助人的一面，藉此騙取信任、趁虛而入；其手

法是誘導民眾在仿冒頁面輸入 LINE 帳號、密碼及手機收到的認證碼

後接管帳號，民眾其實無須過度緊張，只要多一分警覺、配合相關防

制機制，就能守護自己與親友的帳號安全。 

刑事局表示，為從源頭阻斷釣魚連結，由詐欺犯罪防制中心每

日彙整民眾檢舉及報案所得之釣魚連結，並函請台灣網路資訊中心

（TWNIC）停止解析、納入黑名單，另透過國內電信業者將 DNS 阻斷，

使用戶無法連上惡意網址，積極蒐報同樣來源的仿冒網域且先行處

置，或透過數位發展部「網路詐騙通報查詢網」通報，轉介平臺即時

移除。 

另據統計，全國盜（冒）用 LINE 帳號案件，114年全年計 4,033

件，月平均約 336 件；115 年 1 至 7 月已降至 138 件，月平均約 20

件，月平均案件大減約 94%，防制作為已具體奏效；另以 165打詐儀

錶板搜尋相關話術與手法，發現不少因 LINE 帳號遭盜用進而衍生詐

騙親友的案件：如「投票」累計有 288 件的縣市案例，另有「繪畫比

賽」34 件、「攝影比賽」17 件、「選美比賽」5 件及「寵物比賽」1 件；

提醒民眾日後遇有為親友孩子或寵物「拉票、按讚」等邀約時，仍應

多留意連結來源，並主動向親友查證，切勿貿然點選連結或提供認

證碼。 
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刑事局表示，政府已促請 LINE 公司「導入由原裝置認證」、「24

小時併行移轉」及「信任好友通報」等強化機制，依 LINE官方指引，

帳號仍可使用者應立即變更密碼、關閉「允許自其他裝置登入」並登

出不明裝置；已遭登出者切勿刪除 APP，於「已登出帳號」畫面點選

「再次登入」即可取回帳號並保留聊天紀錄。若綁定門號或密碼已

遭變更，可至 LINE客服網頁選擇「不登入並繼續操作」填寫表單，

該公司將協助停權被盜帳號。 

刑事局呼籲，民眾可把握三不原則：一不在不明網頁輸入 LINE

帳號密碼、二不將認證碼提供他人、三不掃描來源不明之 QR Code，

並隨時留意異常登入通知；凡訊息強調「限時」、「帳號將停用」，或

要求提供帳號、密碼及認證碼者，均為詐騙手法，平時亦可為 LINE

加設 Apple 或 Google 帳號綁定、開啟「偵測可疑網站」功能，主動

攔阻釣魚連結，倘不慎遭盜用致生財損，請儘速報案或撥打 165 反

詐騙專線諮詢。 

 


