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你點的不是投票連結 而是詐騙陷阱！ 

近期刑事警察局加強宣導，指出詐騙集團常以架設假網站的

方式，誘騙民眾輸入LINE帳號、密碼及手機驗證碼，接著再以不

同裝置登入並盜用帳號。詐團甚至會操作「登出其他裝置」及

「立即變更密碼」等功能，使原帳號使用者短時間內無法重新登

入，從而達到全面控制帳號之目的。接著利用被盜帳號的好友名

單，進一步進行「假冒親友借錢」或「傳送釣魚連結接續盜取他

人帳號」等詐騙手法，行徑相當惡劣。 

日前，一位張姓女子即遭遇此類詐騙。她收到一則來自 LINE

親友的訊息，稱因參加「寵物攝影比賽」需要協助投票。由於訊

息來自熟人，張小姐未加思索便點擊連結，並依指示輸入LINE帳

號、密碼、手機號碼及驗證碼。不料帳號隨即遭到盜用，且無法

再次登入，這才驚覺該訊息實為詐騙集團所假冒。 

刑事警察局以下提供保護 LINE 帳號小技巧： 

1. 將LINE升級到line15.4以上之版本，新版本可以讓被盜

走帳戶用「簡訊認證碼OTP」搶回原本帳號，防止親友受

害！ 

2. 除換機、註冊新帳號、或更換 LINE 綁定之手機以外，切

勿在任何地方輸入 LINE 給你的「簡訊認證碼 OTP 」。  



3. 千萬不要在「寵物投票、才藝競賽投票」輸入認證帳號

密碼！ 

刑事警察局也提醒民眾，即使是親友傳來的訊息，只要內含不

明連結或要求提供個資、金錢，都應提高警覺，並透過其他方

式查證對方身分，避免受騙。如發現 LINE 帳號遭盜，應立即

通知親友留意，避免擴大受害，並可透過 LINE 官方網站客服

回報處理： 

 「LINE 帳號被盜怎麼辦？正確處理方式看這裡」 

https://line-tw-official.weblog.to/archives/20202553.html 

此外，亦可善用「165 全民防騙網」查詢最新詐騙資訊

（https://165.npa.gov.tw/#/article/A/1518），或於接獲可

疑訊息、懷疑帳號被盜時，立即撥打 165 反詐騙專線或 110 報

案，以降低財務損失風險。 
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