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立法目的 
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國家安全 

社會公共
利益 

非公務
機關 

推動國家資
通安全政策 

建構資
通安全
環境 

資通安全
產業發展 



以風險管理為核心的資安防護 
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•即時通報 

•應變聯防 

•損害控制 

•數位鑑識 

•追查來源 

•落實改善 

•掌握網路流量 

•掌握攻擊潛勢 

 

•蒐集網路流量
資訊 

•分析樣態 

早期
預警 

持續
防護 

通報
應變 

協處
改善 

風險管理 



規範重點 
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資通安全管理法 

第1章  總則(§1~§8) 

公務機關 

第2章 公務機關資通安全管理(§9~§14) 

非公務機關 

第3章 非公務機關資通安全管理(§15~§18) 

關鍵基礎設施提供者 

§15 

公營事業、政府捐助之財團法人 

§16 

資通安全維護計畫 

§9、 §15II、 §16I 

接受稽核 

§12I 

提出改善報告 

§12II、 §15V、 §16III 

提出實施情形 

§11、 §15III、 §16II 

通報應變機制 

§13I、 §17I 

通報資安事件 

§13II、 §17II 

提出調查、處理及改善報告 

§13III、 §17III 



公務機關之資通安全管理 

設置資通安全長§10 

行政院 

•擘劃並推動國家資
通安全政策 

•資通安全科技發展 

•國際交流合作及資
通安全整體防護 

•定期公布國家資安
情勢報告及資通安
全發展方案 

資安管理法施行細則§22 

資安責任等級分級辦法§6 

資安事件通報及應變辦法§ 13、17 訂定 

5 

總統府、立法院、司法院、
考試院、監察院、直轄市政
府、直轄市議會、縣（市）
政府及縣（市）議會 

• 應稽核資通安全維護計畫實施
情形§12Ⅰ 

下級或受
監督機關 

應訂定資通安全維護計畫§9 

應訂定通報及應變機制§13Ⅰ 

• 應提出改善報告§12 II 上級或 

監督機關 

• 應提出年度資通安全維護計畫之實施情形§11 

• 應通報資通安全事件§13Ⅱ 

• 應提出資通安全事件之調查、處理及改善
報告§13Ⅲ 
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維護計畫實施情形稽核辦法§ 6、12 

資安情資分享辦法§7 



罰則 §19~§21 

非公務機關之資通安全管理 

資通安全行政檢查 §18 

公營事業、
政府捐助
之財團法

人 

應訂定、修正及實施資通安

全維護計畫§15Ⅱ 

應提出資通安全維護計畫之

實施情形§15Ⅲ 

應提出資通安全維護計畫之

改善報告§15Ⅴ 

應訂定、修正及實施資通安全

維護計畫§16Ⅰ 

得提出資通安全維護計畫之實

施情形§16II 

應提出資通安全維護計畫之改

善報告§16III 

應訂定通報及應變機制§17Ⅰ 

應通報資安事件，並提出調查、處理及改善報告§17Ⅱ、Ⅲ  

資
通
安
全
維
護
計
畫 

通
報
應
變 
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關鍵基礎
設施提供

者 
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資通安全事件情資分享機制 

經濟部、交通部、金管會及通傳會等 

資
通
安
全
事
件
通
報
機
制 

公務機關 

公務機關資通安全事件通報
(§13)(強制通報) 

行政院、上級機關 
中央目的事
業主管機關 

關鍵基礎設
施提供者 

公營事業、
政府捐助之
財團法人 

非公務機關資通安全事件
通報(§17)(強制通報) 

+ 所有非公務機關 

非公務機關資通安全
事件通報 (自願通報) 

情
資
分
享 

   行政院建立資通安全情資分享機制 
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行政院資通安全處 



8 

使關鍵基礎設施八大領域均完成資安四大面向整備，建立
情報驅動(Intelligence-based) 之國家層級資安聯防架構 

  

    

  

四大面向 

早期 

預警 

持續 

防護 

通報 

應變 

協處 

改善 

八大領域 

X = 
國家資安
聯防架構 

資安情報驅動三屬性 

• 能見度(Visibility) 

• 分析能量(Analysis) 

• 快速行動(Action) 

 

資安聯防 
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01 

02 

03 

04 

廣納政
府機關
意見 

與專家
學者交
換意見 

與業者
溝通 

向大眾
說明 

05 
與國會
溝通 
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強化外界溝通 

38個中央機關 

23個地方政府 

17位專家學者 

各項會議宣導 

10家產業公協會 

21家業者 

業界會議宣導 
公共政策網路參與平台 

媒體訪問說明 

7 個委員會 47 位委員 

持續溝通說明 



立法推動與施行期程 

編
號 

工作項目 
105 106 

11 12 1 2 3 4 5 6 7 8 9 10 11 12 

1 資安法立法推動 

2 資安管理法施行整備 
            

            

3 

分階段適用 
• 公務機關 

            

• 關鍵基礎設施提
供者 

            

• 公營事業、政府
捐助之財團法人 

            

4 檢討適用範圍             

107 108 

行政院主責，各機關輔助 各機關主責，行政院督導 

本會期立法通過 

106年12月 

107年6月 

107年12月 

108年6月 
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