
   

當前資安情勢分析 

行政院資通安全處 

報告人：簡處長宏偉 

106年11月2日 

行政院第3574次會議 

1 



   

大綱 

• 政府資安推動機制 

• 現階段資安情勢分析 

• 未來策進作為 

2 



   

行政院國家資通安全會報組織架構圖 
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政府資安推動機制 

認知教育 

防禦技術 法規標準 

各機關每年辦理1次通報演練及2次電子郵件社交工程演練 
資安會報每年擇選30個機關(構)辦理資安外部稽核，持續改善並降低資安風險 
政府機關(構)資安專責人力不足，擴大資安職能及教育訓練，培育所需資安人才 

推動「資通安全管理
法」立法，完善各項
資安法制環境 

訂定「國家資通安全
發展方案(106至109
年)」，奠基國家未來
資安發展 

新興資安標準規範部
分，由經濟部、通傳
會等發展IoT相關檢測
標準及技術 

各政府機關網路防護
監控、技服中心聯防
監控及政府網際服務
網(GSN)整體偵測防
護形成縱深防禦 

建置資安資訊分享平
台(ISAC)、資安通報 
(CERT)及資安聯防監
控(SOC)之資安聯防 

透過攻防演練，主動
發現網站系統弱點 
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世界經濟論壇2017全球風險調查報告 
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科技(Technological) 

社會(Societal) 

地緣政治(Geopolitical) 

環境(Environmental) 

經濟(Economic) 

關鍵資訊基
礎設施崩潰 

資料欺詐或盜竊 

網路攻擊 

10大可能風險 
1.極端氣侯 

2.大規模難民移民 

3.自然災害 

4.恐怖攻擊 

5.資料欺詐或盜竊 

6.網路攻擊 

7.非法貿易 

8.人為環境災害 

9.國家衝突 

10.國家治理失靈 

Source: The Global Risks Report 2017 12th Edition, 2017.1.11 



   

1.勒索軟體成長驚人 

• 依據國外著名資安顧問公司之2017年資安威脅報告：
勒索軟體成長167倍 

案例1：奧地利某知名飯店於2017年1月初遭勒索軟體攻擊，
癱瘓所有電腦系統，無法確認訂房客戶，電子門鎖系
統亦失去功能，為避免影響顧客權益，飯店支付贖金 

案例2：美國華盛頓特區警用網路攝影機(CCTV)系統共187
個網路影音儲存設備(NVR)中，有123台在其總統就
職前8天(1/12)遭駭客植入勒索軟體，約占全特區
NVR的70% 

• 勒索軟體ＷannaCry於今年5月間全球肆虐，國內僅
少部分的醫院、電力公司、學校及政府機關受影響
(數量約185部電腦) 
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2.大型分散式阻斷攻擊加遽 
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近期大型分散式阻斷服務(DDoS)攻擊案例大多為混合式攻擊，發
動來源皆以物聯網(IoT)設備為主，所占比例與日俱增 
 
 
 
 

國外防毒公司2017年第二季報告指出，於86國由駭客掌握殭屍網
路參與DDoS攻擊 

–駭客使用之Mirai殭屍網路活耀於2016年9月至10月，宣稱掌
握30萬部設備，攻擊流量尖峰達1Tbps，阻斷網路正常流量 

–美國資安業者於2/24發布消息表示，全球最大殭屍網路
(Botnet) ，新增了DDoS攻擊模組掌控了全球將近500萬台的
殭屍電腦 

阻斷4小時以下攻擊佔86% 
每日數百起攻擊，持續發生 

最長攻擊紀錄持續277小時 



   

國內近期重大資安事件媒體報導 
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遠東商銀於106年10月3日上午發現電腦遭到惡意程式攻
擊，目前合計美金5,800萬元已返回遠銀帳上，美金194
萬8千元已被凍結，損失金額已降至美金15萬6千元。 



   

證券業者遭DDoS勒贖事件(1/2) 
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警告階段(1/27-2/2) 發起階段(2/3-2/8) 平息階段(2/9~) 

1月27日，凱基證券收到名為Armada Collective集團的
DDoS勒索信件，要求支付比特幣，否則將於2月1日發動
DDoS攻擊，但實際上未發動攻擊。2月2日，證交所接獲大
展證券公司通報發生網路下單系統中斷情事，並收到相似勒
索信件，正式拉開本次攻擊事件序幕。 

陸續接獲共21家證券
期貨業者(包含：15家
證券業者、4家期貨
業者、1家投信公
司、1家投顧公司)通
報收到相似之勒索信
件，部分業者之入口
網站、電子下單系統
遭受攻擊，致發生運
作異常。 

由電信業者提供資訊顯示，DDoS攻擊跡象已
趨緩；監控機制亦顯示證券期貨業者網站系統
除例行維修外未發生大規模異常狀況；兼之業
者陸續解除通報，均指出本次攻擊事件已逐漸
平息。 
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證券業者遭DDoS勒贖事件(2/2) 
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成立緊急應變專案小組 「證券期貨市場資通安全通報系統」 

 

● 機關應檢視內部網路架構與需求，設置多層次防禦機制 

應
變
與
改
善 

建
議 



   

• 遠東商銀於106年10月3日上午發現電腦遭到惡意程
式攻擊，駭客假冒遠銀名義透過SWIFT(環球銀行金
融電信協會)組織系統發出7個電文，使遠銀境外分
行之外幣帳戶依據電文內容，執行付款至斯里蘭
卡、柬埔寨及美國等地銀行帳戶，遭駭金額計有美
金6,010萬4,000元，折合新臺幣約18億餘元 

• 經由迅速通報、聯合防護等措施，目前合計美金
5,800萬元已返回遠銀帳上，194萬8,000元已被凍
結，損失金額已降至美金15萬6,000元(約新台幣
468萬餘)，實際損失不到0.3%，並於駭客提款當地
緝捕人犯到案 

• 本院於106年10月18日邀集遠銀、金管會及刑事警
察局召開本案第1次專案會議，充分掌握本案應處作
為，近期將召開第2次專案會議研商持續防範措施 

 

遠東商銀SWIFT入侵事件 
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未來策進作為-三度防護 

• 廣度 
• 透過資安旗艦計畫及前瞻基礎建設計畫，建構政府機關、
關鍵基礎設施及地方政府區域治理等多重資安聯防體系 

• 結合大數據分析及人工智慧技術(AI)，預測資安攻擊趨勢 

• 深度 
• 強化內外網縱深防禦，持續提升人員資安防護意識，減少
誤開郵件及駭客入侵情事 

• 擴大資安稽核及資安健診之檢測方式，主動發現並改善問
題 

• 速度 
• 各機關策訂資安計畫，落實辦理各項資安應辦事項，提升
資安事件偵測及反應速度 

• 透過資安通報及網路攻防等各項演練，提升資安事件應變
速度 
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報告完畢 
敬請指教 
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