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AI影片技術濫用猖獗 

刑事局籲民眾警惕「假名人」詐騙手法 

因應假冒名人詐騙案件日益猖獗，刑事局今（114）年 11月 10日召開記者

會，揭露詐騙集團結合人工智慧（AI）影片生成技術，製作假冒公眾人物擬真

影片行騙的最新態樣，呼籲全民提高警覺、強化識詐能力，防範受害。此外，

為防範普發現金 1 萬元詐騙，刑事局提醒民眾堅守「不點擊、不填輸、不匯

款、不轉傳」四不原則，一切以官方資訊網站（https://10000.gov.tw/）公

布內容為準。 

依據「165 打詐儀錶板」最新統計，114 年 10 月全國平均每日受理詐騙案

件 441件，財損新臺幣 1億 9,496 萬元，較去年同期（585件、3億 8,966 萬餘

元）分別下降 25％及 50％。詐欺手法受理數前 3名分別為：網路購物詐騙，占

30.29％居首；其次是假投資詐騙，占 11.18％；再者是假交友投資詐財詐騙，

占 8.07％。若以財損金額觀察，假投資詐騙仍最嚴重，占比高達 41.09％；其

次是假交友投資詐騙，占 19.01％；最後是假檢警詐騙，占 16.96％。 

刑事局提醒假冒名人詐騙容易取得民眾信任，需要留意下列幾種詐騙手

法： 

一、 假冒名人贈書詐騙：詐騙集團以名人贈書、公益回饋或限定贈品作為誘

餌，透過臉書等社群廣告引流，進而邀請民眾加入 LINE 好友或專屬群

組，營造「獲利截圖」與「成功案例」穩定獲利假象，隨後假稱配送商

品以詐取個人資料，甚至逐步誘騙民眾交付投資資金，最終造成財損。 

二、 假冒名人推銷商品詐騙：歹徒冒用名人肖像、影片或偽造帳號，以「職

人監製」、「專業團隊」等名義販售保健食品、減肥產品或其他生活用

品，並透過通訊軟體持續詢問身體狀況、提供個別建議等方式建立信

任，並以限時優惠、庫存緊張等壓力促成匯款。消費者除財損外，亦可

能因收貨來路不明產品而對健康造成風險。 

三、 假冒名人投資詐騙：詐騙集團假冒財經專家或企業領袖之名義，在社群

平臺成立投資群組或製作廣告、貼文宣稱掌握內線消息，佯稱高報酬、

短期大幅獲利，爭取信任，再安排專人私訊接洽或至住處面交收取投資
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款。常見遭冒用之名人包含黃仁勳、謝金河、張忠謀、張國煒等。 

四、 AI 生成影片詐騙：歹徒擷取名人既有影像或語音素材，運用人工智慧合

成擬真影片或語音片段，製作看似「本人代言」之短片或直播截圖，用

以背書商品或投資標的。該類手法結合社群演算法推播，擴散速度快且

辨識難度高，易讓民眾在未查證下產生信任，進而下單或匯款，發現被

騙。 

刑事局統計 114 年 1 月至 9 月，目前已通報下架假冒名人詐騙廣告共 1 萬

7,461 則，若民眾再發現類似廣告，可透過數位發展部「網路詐騙查詢通報

網」通報下架，共同防堵詐騙訊息。 

本次記者會特別邀請長年投入公益與反詐宣導的啟德機械起重工程股份有

限公司胡漢龑董事長出席，他表示：「AI 技術讓假的說得跟真的一樣，連我自

己都差點上當。民眾若未提高警覺，極易陷入陷阱。」他並以自身遭遇提醒民

眾，面對涉及金錢的資訊，應「冷靜思考、停下手指、看清來源、小心查

證」，不要因一時衝動而誤信不實訊息。 

鑑於政府普發現金 1萬元政策甫上路，已有 1位民眾遭釣魚簡訊詐騙、2位

遭假檢警詐騙。其中，刑事局與嘉義市政府警察局共同偵破 1 件假檢警詐騙

案，逮捕 1位車手及 1位協助架設網路電話交換機（IPPBX）的犯嫌。另為協助

民眾快速辨識詐騙手法，在「165 打詐儀錶板」網站特別設立「普發現金 1 萬

元」專區，彙整相關新聞、防詐宣導資訊及警方打詐成效，並即時揭露詐騙集

團假借政府名義行騙的最新案例。民眾如接獲可疑訊息或有相關疑慮，均可至

該專區查詢確認，避免遭詐。 

另外，內政部已於 114年 10月 1日公布「防制詐欺犯罪有功人員及檢舉人

獎勵辦法」，建立更完善的檢舉獎金制度，鼓勵全民共同防詐。凡所檢舉案件

經法院判處 3 年以上有期徒刑者，可依基準表先行核發三分之一獎金，待判決

確定後再發給餘額，最高獎金達新臺幣 1,000 萬元。另檢舉須於犯罪尚未被發

覺前親自向檢察機關或司法警察機關提出並製作檢舉筆錄，且不得匿名、僅陳

述自身被害事實或涉及共同犯罪等情形，始得受獎。鼓勵民眾如有發現詐騙情

事可積極檢舉，若符合法定要件最高可獲新臺幣 1,000 萬元獎金。 

最後，刑事局強調，AI 雖帶來創新便利，卻亦成為詐騙集團犯罪新工具。

警方將持續透過「165 打詐儀錶板」網站揭露詐騙話術與最新案例，並結合產

官學及社群力量，攜手全民提升防詐免疫力，也請民眾遇詐即報案、勇於檢舉

讓詐團無所遁形，共同守護社會信任與民眾財產安全。 

 

 


